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1. SCOPO E CAMPO DI APPLICAZIONE

Il presente Disciplinare ha lo scopo di fornire a dipendenti e fruitori del servizio di posta e dei servizi
ad essa associati, I'indicazione delle regole da rispettare e la descrizione delle modalitd d'uso e dei
comportamenti da tenere nell’ utilizzo degli strumenti aziendali, per evitare che un loro uso improprio,
anche inconsapevole, possa minacciare o compromettere la sicurezza del sistema informatico
aziendale o arrecare un qualungque danno all’azienda (economico o diimmagine).

Il diffondersi delle nuove tecnologie consente infatti al lavoratore, nell’adempimento delle mansioni
assegnate, I'accesso a strumenti e servizi sempre piu innovativi e performanti, ma, diriflesso, richiede
I’adozione di precise etiche comportamentali nonché il rispetto dei principi di correttezza, diligenza
e buona fede e una condotta conforme ai civici doveri.

Le prescrizioni di seguito indicate vogliono quindi porre I'attenzione sugli aspetti summenzionati e
devono essere considerate integrative, oltre che di quanto previsto dalla legislazione vigente, dalla
contrattazione collettiva applicata, dalle norme e dai regolamenti aziendali e dalle Istruzioni per |l
frattfamento dei dafti personali rilasciate a tufti i lavoratori nominati “Incaricati” in attuazione del
Decreto CEI 2018 “Disposizioni per la tutela del diritto alla buona fama e allariservatezza™ e del D.Lgs.
196 del 30.6.2003, “Codice in materia di profezione dei datfi personali” armonizzato dal D.Lgs.

101/2018 al GDPR 679/2016 “Regolamento Europeo sulla protezione dei dafi personali”.

2. DEFINIZIONI E ACRONIMI

o Strumento aziendale - Qualsiasi sfrumento messo a disposizione dalla Diocesi al lavoratore ai fini
dello svolgimento delle proprie attivita lavorative. Rientrano in tale ambito, a titolo di esempio non
esaustivo, la postazione dilavoro, i telefoni, internet, la posta elettronica, la cancelleria.

o Decretfo CEI 2018 - Disposizioni per la tutela del diritto alla buona fama e alla riservatezza.

o Codice Privacy — Decreto legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei
dati personali”.

¢ GDPR - Regolamento Europeo sulla protezione dei dati personali 679/2016;

e Incaricato o addetto — Ciascun dipendente € nominato, all’atto dell'assunzione, “incaricato” al
frattamento dei dati personali in attuazione alle disposizioni contenute nel D.Lgs. 196/2003 e nel
GDPR 679/2016.

e Titolare del Trattamento - Titolare del Trattamento: la persona fisica, la persona giuridica, la pub-
blica amministrazione e qualsiasi alfro ente, associazione od organismo cui compefono, anche
unitamente ad altro titolare, le decisioni in ordine alle finalitd, alle modalita del frattamento di dati
personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza (art. 4 comma 1 lett. f) del
Codice Privacy).

e RPD o DPO - Responsabile Protezione dei Dati o Data Protection Officer, nominato dal Titolare del
Trattamento, che garantisce le attivita di coordinamento in materia di sicurezza e protezione dei
dati.

e ADS - Amministratore di Sistema.
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e Responsabile del Trattamento Dati — Ai sensi del Codice Privacy e il soggetto a cui spetta il
controllo dell’applicazione della normativa, del governo complessivo e della gestione dei
frattamenti effettuati nell’area di propria competenza. Il Vescovo nomina i Responsabili del
frattamento dei dati.

e DLP (Data Loss Prevention): Sistema di sicurezza mirato ad effettuare il controllo della diffusione o
movimentazione all'interno e verso I'esterno delle modalita di accesso alle informazioni
identificate come riservate, sensibilio comunque dirilevante interesse per|’azienda.

e URL-FILTERING: sistema di blocco o accesso a URL di navigazione basato su categorizzazione dei
siti. Puo essere collegato a sistemi esterni di notifica di siti pericolosi (black List) per la sicurezza
informatica.

e CONTENT-FILTERING: Sistema di analisi del contenuto delle pagine di navigazione al fine di
prevenire I'attuazione di azioni malevoli, in caso di potenziale o identificato rischio di sicurezza,
quali presenza di malware, virus o script dannosi, contenuto non etico, reindirizzamento su siti a

rischio, ecc.,

3. RESPONSABILITA

E responsabilitd di tuttii fruitori dei servizi ospitati e offerti dalla piattaforma Microsoft 365 (dipendenti,

parroci e volontari) applicare puntualmente le disposizioni del presente Disciplinare.

In generale, chiunque ravvisi nell’ambito delle proprie mansioni lavorative una non conformitd

rispetto alle norme contenute nel presente Disciplinare, ovvero delle anomalie o dei dubbi

riconducibili ad aspetti di compromissione della sicurezza informatica, dovrd darne tempestivo

avviso al proprio Responsabile gerarchico, il quale a sua volta € tenuto a informare il Titolare e

richiedere ai propri collaboratori I'osservanza di quanto prescritto.

In particolare, attengono specificamente ai Dirigenti (a completamento, integrazione e dettaglio

delle responsabilitd assegnate) o ai responsabili delegati, relativamente all’ Area di competenza, le

seguenti attivita:

a) assicurare che il traftamento dei dati personali, realizzato mediante gli strumenti aziendali,
rispetti le garanzie in materia di protezione dei dati previste dal GDPR 679/2016 ed in particolare
il principio di necessitd secondo cui i sistemi informativi e i programmi informatici devono essere
configurati riducendo al minimo I'utilizzazione dei dati personali e dei dati identificativi in
relazione alle finalitd perseguite;

b) sovraintendere, tramite le funzioni dell’ADS, alle attivitd di assegnazione delle abilitazioni
all'accesso ai dati personali, sia all'interno dell'unitd organizzativa coordinata sia a terz,
esclusivamente nel rispetto della normativa in materia di protezione dati, dei criteri contenuti
nelle policy aziendali e nelle lettere di incarico al frattamento dati;

c) Collaborare con il TITOLARE per garantire I'aggiornamento almeno mensile degli sfrumenti posti
a protezione conftro il rischio di infrusione e almeno annuale dei programmi volti a prevenire le

vulnerabilitd applicative;
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d) Provvedere a richiedere tempestivamente la revoca delle credenziali di accesso non piu
necessarie, specie se queste sono dotate di particolari ed ampi privilegi;

e) Informare tempestivamente il TITOLARE e le aree competenti in caso di eventi di particolare
gravitd, in contfrasto con il presente Disciplinare;

f)  Accertarsi che le risorse, al momento dell’assegnazione all’area di sua competenza, siano
formate sui principi in materia di privacy e di sicurezza informatica da rispettare, istruendo le
stesse sulle modalitd di trattamento dei dati da porre in essere in conformitd con la normativa
vigente (specie nei casi di frattamento di dati personali ed in particolare “sensibili” o “giudiziari”).

g) Provvedere ad inviare all’assistenza aziendale la richiesta di dismissione delle autorizzazioni
(share di rete, casella di posta, privilegi legati alla postazione di lavoro, ecc.), concesse per
determinate mansioni al lavoratore, qualora quest'uliimo cambi mansione, ruolo ©
responsabilitd del contesto lavorativo. In caso di cessazione del rapporto di lavoro del
dipendente I'ufficio Personale informerad le strutture di assistenza affinché tutte le autorizzazioni
vengano revocate (accesso Dominio, accesso e successiva cancellazione e-mail, accesso a

dischi, ecc.)

4. REGOLE GENERALI DI COMPORTAMENTO

Gli strumenti messi a disposizione dall'Diocesi sono strumenti di lavoro ed & responsabilitd dei singoli
assegnatari custodirliin modo appropriato e diligente, al fine di evitare, per quanto possibile, il furto,
l'appropriazione o anche solo |'utilizzo da parte di terzi non autorizzati. In ogni caso, € indispensabile
segnalare prontamente alla struttura organizzativa competente il danneggiamento, lo smarrimento
o il furto di tali strumenti.

E indispensabile altresi salvaguardare I'integritd e la sicurezza dei dati e documenti trattati o
comunqgue accessibili attraverso gli strumenti di cui sopra, prestando la massima attenzione per le
informazioni a carattere riservato e sensibile.

E buona regola la periodica pulizia degli archivi delle unitd di rete, dell’hard-disk della propria
postazione dilavoro e della casella di posta, con cancellazione di file ed e-mail obsoleti e inutili, ed
evitando la duplicazione dei dati archiviati. La medesima attenzione dovrd essere riservata ai
documenti cartacei contenenti dati personali che, per quanto possibile, non devono essere lasciati
sulla scrivania, ma riposti, quando non utilizzati e comungue al termine dell’ attivitd lavorativa, negli
appositi archivi.

Siricorda che tutti gli strumenti dilavoro sono finalizzati ad un uso professionale e sono quindi destinati

all’adempimento delle mansioni assegnate.

Poiché la Diocesi autorizza la fruizione di alcuni dispositivi quali Portatile, Smartphone, Tablet, anche

in ambito extra-lavorativo, nel paragrafo 6 sono esplicitate le regole e responsabilitd per tale uso.
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4.1  POSTAZIONI DI LAVORO

La postazione di lavoro in dotazione (computer fisso, portatile, ecc.) deve essere custodita con la
massima diligenza?, sia durante gli spostamenti sia durante I'utilizzo nel luogo di lavoro, per evitarne
il danneggiamento, lo smarrimento o il furto; di conseguenza in caso di allontanamento, anche solo
temporaneo, il computer deve essere lasciato in modalitd protetta da furti o rimozioni.

Nell'utilizzo del dispositivo il lavoratore deve evitare I'insorgere di disservizi, di costi di manutenzione
non previsti e, soprattutto, evitare diincorrere in minacce alla sicurezza.

Al fine di evitare I'accesso a dati ed applicativi da parte di terzi non autorizzati, € cura di ciascun
lavoratore autenticarsi all’accensione della propria postazione di lavoro utilizzando credenziali
personali e segrete per I'accesso (password create dal lavoratore in conformita alle Istruzioni per il
trattamento dei dati personali rilasciate a tutti i lavoratori nominati all’assunzione “Incaricati” o
“Addetti” in attuazione del Codice Privacy?) e assicurarsi che la postazione non sia fruibile da terzi

(es. con il blocco dell’accesso) o asportabile.

Tutti i personal computer assegnati, cosi come le apparecchiature facenti parte di uffici non
costantemente presidiati, devono essere spenti in caso di assenza o allonfanamento onde evitare
utilizzi da parte di terzi senza che vi sia la possibilitd di provarne in seguito I'indebito uso.

Per tutti i computer forniti dalla Diocesi deve essere richiesta e uftilizzata I'autenticazione al dominio.
L'operazione di login e logout dal dominio viene fracciata ed il log (lp, User, Timestamp) sono
conservati per 6 mesi a fini sicurezza interna, statistiche, prevenzione dei reati previsti dal modello
organizzativo ex D.Lgs. 231/2001, trasmissione dei dati allAutoritd Giudiziaria in caso di formale

richiesta, e per audit del RPD, ove applicabile.

E proibita la modifica manuale, da parte dell’assegnatario, dell'lP attribuito (qualora sia statico) alla
postazione in dotazione. Analogamente e vietata la creazione di sistemi operativie macchine virtuali
coesistenti con quelle assegnate per gli utilizzi non inerenti al contesto lavorativo. Non € permesso
disinstallare o manomettere i software caricati sul sistema operativo ed in particolare i software
necessari per il monitoraggio e la protezione dello stesso o della rete internet (quali antivirus o

firewall)s.

Tutte le credenziali di autenticazione ai programmi aziendali, oltre a quelle gid citate, di attivazione
della postazione di lavoro, sono personali e segrete; pertanto, devono essere gestite in modo
accorto ad evitarne 'uso da parte di altre persone. | Responsabili e gli ADS devono adottare

opportune prassi di custodia delle password di amministrazione di sistema a loro assegnate.

1 Un computer portatile manifesta evidentemente maggiori vulnerabilita rispetto ad una postazione di lavoro fissa; infatti & soggetto ad un elevato
rischio di furto a causa delle sue ridotte dimensioni e di danneggiamento per la sua caratteristica di essere facilmente trasportabile.

2 La password deve rispettare determinati criteri di robustezza (non banale, lunghezza minima di otto caratteri, presenza di almeno due caratteri non
alfabetici, non riconducibile all’incaricato, modificata almeno ogni 6 mesi oppure 3 mesi in caso di accesso a dati personali/sensibili, ecc.)

3 Cisiriferisce in particolare alla disinstallazione degli agenti (McAfee, Microsoft, ecc.) e delle utenze di amministrazione (domain admins, work admins,
ecc.).
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Il personale dipendente & tenuto ad operare secondo quanto esplicitato nelle lettere di nomina ad
Incaricato a Trattamento dati e/o ad Amministratore di Sistema secondo il GDPR 679/2016 e in

ottemperanza al D.Lgs. 196/03, al suo Allegato B e successive integrazioni.

4.2 INTERNET

La rete Internet aziendale pud e deve essere utilizzata quale supporto all'attivita lavorativa. L'uso
difforme di questo strumento, come anche I'acquisizione, la riproduzione o la condivisione di file di
immagini, di musica, filmati o I'accesso a siti di interesse non lavorativo €/o non etficamente correftti
e vietato. Allo stesso modo, & fatto divieto al lavoratore di scaricare, anche tramite la rete,
programmi o procedure, anche gratuiti, non inerenti alle attivita lavorative, provvedendo ad
installarli autonomamente sugli apparati della Diocesi. Manovre errate riconducibili a tali
comportamenti possono infatti, oltre che violare la normativa vigente in materia di diritto d'autore
(legge sul copyright) o condizioni d'uso, causare danni, dovuti alla necessitd di provvedere ad
interventi tecnici per il ripristino della funzionalitd della stazione di lavoro e/o causare la perdita di

dafti aziendali.

In conformitd alle Linee Guida del Garante Privacy per posta elettronica ed internet del 1.3.2007 e
al fine di ridurre gli usi impropri della navigazione in internet e prevenire eventuali controlli difensivi,
la Diocesi adotta —in via preventiva - le seguenti misure:
= uso di filfri (URL Filtering e Content Filtering) che tracciano e prevengono determinate
operazioni reputate inconferenti con I'attivita lavorativa o ritenute a rischio per la sicurezza
informatica (accesso a determinati siti inseriti in black list, e/o download di file o software).
La navigazione in rete deve avvenire facendo rigorosamente uso dei dispositivi di protezione
preposti quali sono i sistemi proxy ed i firewall: sono pertanto vietati collegamenti personali derivanti
da configurazioni non approvate che eludano tali sistemi di controllo (ad es. modem telefonici, linee

adsl etc.).

Non € ammesso durante I'orario di lavoro, per esigenze non attinenti all’ambito lavorativo, I'utilizzo
di chiavi personali con tecnologia GPRS, UMTS, HSDPA finalizzate alla ricezione di segnali tv o radio

od alla navigazione incondizionata su internet.

4.3 POSTA ELETTRONICA

La casella di posta elettronica & uno strumento finalizzato allo scambio di informazioni nell’ambito
dell'attivita lavorativa; deve quindi considerarsi eccezionale |'uso della posta elettronica per finalita
personali e, di conseguenza, limitato a comunicazioni brevi e a carattere occasionale, ricordando

sempre che I'indirizzo non € privato, bensi aziendale4. A tale riguardo, il dipendente e\o il fruitore del

4 Si precisa che, al fine di non appesantire la posta elettronica, € vietato inviare comunicazioni di natura personale a tutti i colleghi per le quali &
possibile usufruire degli appositi spazi messi a disposizione dall’azienda (bacheca aziendale).
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servizio di posta, € tenuto ad adofttare gli accorgimenti di seguito indicati, per garantire da un lato
la riservatezza di eventuali comunicazioni personali e al contempo la continuitd aziendale e/o
I'eventuale esigenza giudiziariac o aziendale di verifica che renda necessaria I'apertura dello
stfrumento di posta:
= cancellare i messaggi a contenuto personale;
o utilizzare abitualmente le caselle di posta elettronica condivise tra piu lavoratori ovvero le
caselle di posta di gruppo (eventualmente daffiancandole a quelle individuali);
= in caso di prolungata assenza, utilizzare le funzionalita del sistema di posta per l'invio
automatico di messaggi di risposta recanti le coordinate della casella di gruppo o del
proprio responsabile a cui rivolgersi.
= non utilizzare caselle di posta non istituzionali (dominio Diocesi) per inviare comunicazioni
ed allegati riferite a trattamenti effettuati dalla Diocesi, ovvero utilizzare esclusivamente le
caselle di posta istituzionali fornite dalla Diocesi per tutte le attivita lavorative (le caselle di

posta personale solamente per i messaggi “personali”)

In merito alla casella di posta eleftronica del dipendente (direttamente riconducibile ad una

persona fisica es. nome.cognome@diocesi.to.it), si specifica che alla cessazione del rapporto di

lavoro, si procederd a disattivare I'account di posta, informando i terzi con sistemi automatici che
I'account & stato disattivato e fornendo i nuovi recapiti di posta elettronica a cui indirizzare le nuove
comunicazioni dirette all'azienda. Si procederd poi alla cancellazione dell’account non essendo
consentito mantenerlo giacché, come peraliro gid chiarito dal Garante, il trattamento risulterebbe

illecito.

Ai fini della sicurezza della rete aziendale, &€ necessario valutare l'affidabilita del mittente prima di
accedere aifile allegati alla posta elettronica (non eseguire download di file eseguibili o documenti
da siti Web o Ftp ambigui o comunqgue non conosciuti il cui indirizzo internet & inserito nel corpo della

mail).

Al fine di ridurre il rischio di diffusione di mail contenenti malware vengono applicati alla mail in
ingresso filtri di confrollo delle estensioni di allegati (es .zip, .rar .exe, etc.) e filiri di limitazione anti-
spam.

Eventuali segnalazioni di mail ritenute sospette devono essere inolirate al TITOLARE e/o al gruppo di

gestione della posta elettronica.

Con I'occasione sirammenta che il contenuto dei messaggi inviati deve essere espresso in maniera
professionale e corretto e quindi non deve contenere espressioni che possano rivelarsi offensive,

razziste, sessiste, discriminatorie o volgari.
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4.4 SOFTWARE AZIENDALE

Sono vietati, se non espressamente autorizzati dalla Direzione, la duplicazione e gqualsiasi forma di
estensione d'uso del software aziendale, inteso sia come software prodofto direttamente
dall' Azienda sia come software prodotto da terzi ed utilizzato dall'azienda in forza di appositi contratti
dilicenza d'uso. Anche il software aziendale, infatti, € pienamente tutelato dalla normativa vigente

in materia di copyright ed un suo utilizzo non autorizzato € vietato.

4.5 SPAIZIO DISCO

Lo spazio disco, disponibile presso appositi server accessibiliin rete, rappresenta unarisorsa aziendale
importante a supporto della condivisione di informazioni professionali aziendali.
Vanno, di conseguenza, evitati:
e |0 “spreco” ditale spazio;
e |'Utilizzo per scopi non attinenti ad attivitd lavorative;
e |'utilizzo per la comunicazione non protetta di informazioni riservate o tutelate dalla legge
sulla privacy.
La cessazione di utilizzo di uno spazio disco (per cambio ruolo o responsabilitd o organizzativo) deve

essere comunicata dal lavoratore o dal suo Responsabile gerarchico all’area di assistenza

4.6 USO SERVIZIIN CLOUD

L'utilizzo di servizi online in cloud come strumento aziendale per il salvataggio e la condivisione di
dati e contenuti, deve essere limitato agli strumenti ufficiali forniti dalla Diocesi (es. Microsoft
OneDrive). Trattandosi di uno strumento lavorativo i dati condivisi o comunque caricati in cloud

dovranno essere esclusivamente quelli ad uso ‘istituzionale’ e non ‘personale’.

Lo spazio in cloud non potrd mai essere utilizzato per finalitd contrarie al diritto del lavoratore (tramite
accessi per il controllo della produttivitd), né dovrd essere utilizzato dell’utente per qualunque attivitd
illecita in generale e nello specifico da quanto permesso dalle leggi vigenti sull’editoria, il diritto

d’'autore per il contrasto alla pirateria di contenuti multimediali o alla cyber-sicurezza.

E importante che i dati conservati su OneDrive vengano scaricati o conservati anche su altri supporti
condivisi, sotto la responsabilita dell'utente. Si ricorda che i sistemisti, in caso di cessazione del
rapporto di collaborazione con il lavoratore, contestualmente alla chiusura dell’account di posta
elettronica, provvederanno alla chiusura dello spazio OneDrive ad esso collegato, con conseguente

eliminazione dei dati ivi conservati.

| dafi ritenuti importanti o rilevanti, per la Diocesi, non dovranno quindi essere conservati

‘esclusivamente’ in cloud negli spazi disco collegati all'utente ma conservati negli spazi dedicati
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all’Ufficio di riferimento. Una volta chiuso I'account i dati conservati esclusivamente su OneDrive

dovranno essere considerati definitivamente persi.

4.7 DISPOSITIVI ESTERNI

| dispositivi esterni aziendali possono essere utilizzati solo se in attinenza con la propria prestazione
lavorativa e devono essere trattati con particolare cautela onde evitare che il loro contenuto possa

essere frafugato o alterato o distrutto.

| supporti esterni contenenti dati sensibili> 0 comunque riservati, cosi come i documenti cartaceis,
devono essere archiviati in armadi muniti di serratura.

Tutti i supporti atti a memorizzare dati (dischi interni al computer, dischi esterni USB, chiavette USB,
ecc.), gid contenenti dati della Diocesi, ma destinati all’alienazione o a diverso utilizzo o a differente
assegnatario, devono essere fraftati con particolare cautela, procedendo a seconda del caso con
la formattazione o con la distruzione (nel caso in cui sia escluso un successivo utilizzo), al fine di
evitare che il loro contenuto possa essere recuperato’, dopo la cancellazione dei file, da terzi non

autorizzati.

E infine vietato costituire punti di accesso alle reti interne aziendali non controllati e autorizzati o

utilizzare sistemi di cloud storage per interscambio dati diversi da quelli definiti dall’azienda.

4.8 TELEFONI

| telefoni fissi o mobili assegnati devono essere utilizzati, nell’ambito delle mansioni assegnate, per lo
svolgimento dell’ attivitd lavorativa.

L'uso del telefono fisso per finalitd personali deve considerarsi eccezionale e/o per urgenza e, di
conseguenza, limitato a comunicazioni brevi ed a carattere puramente occasionale.

Per quanto riguarda I'uso promiscuo dei cellulari aziendali si rimanda integralmente alle Istruzioni per
un corretto utilizzo dello smartphone aziendale e nel paragrafo 6 (Utilizzo di dispositivi aziendali in

ambito extra-lavorativo)

4.8 DISPOSITIVI DI FIRMA DIGITALE E DI POSTA ELETTRONICA CERTIFICATA (PEC)

| dipendenti, ad oggi, in base all’attuale normativa, sono tenuti all'utilizzo degli eventuali dispositivi di
firma digitale e posta elettronica certificata in assegnazione, esclusivamente per lo svolgimento

dell'attivitd lavorativa.

5> Dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, 'adesione a
partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato
di salute e la vita sessuale.

6 E utile ricordare che per la distruzione dei documenti cartacei in oggetto devono essere utilizzati gli appositi contenitori distruggi - documenti

7 Una persona esperta potrebbe, infatti, recuperare i dati memorizzati anche dopo la loro cancellazione.
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Per quanto concerne le corrette modalita di gestione di tali dispositivi, si imanda alle relative linee

guida aziendali.

5. POLICY PER GLI INTERVENTI DI SICUREZZA E | CONTROLLI

Il personale incaricato che opera con funzioni di monitoraggio della sicurezza e di assistenza
(TITOLARE) € autorizzato a compiere, nel sistema informatico aziendale, interventi tecnici e/o
manutentivi diretti a garantire la sicurezza e la salvaguardia del sistema (es. attivitd di controllo,
amministrazione e backup, ecc.). Tali interventi, realizzati unicamente ai fini di garanzia della
sicurezza ed estranei a qualsiasi finalitd di controllo dell’attivitd lavorativa, possono anche
comportare I'accesso ai dati tfrattati da ciascun lavoratore, ivi compresi: le mail di posta elettronica,
i siti internet acceduti, i files dei dischi di rete e locali presenti negli archivi, file personali o programmi
presenti sul PC.

II personale sistemistico autorizzato dal TITOLARE pud in qualungque momento procedere alla
rimozione difile, applicazioni, software o altro che riterrd essere pericoloso per la sicurezza aziendale.
Il collegamento o la visualizzazione da remoto del desktop della singola postazione di lavoro, pud

avvenire solo previo esplicita segnalazione e autorizzazione dell'intferessato.

E inoltre prevista I'effettuazione di controlli difensivi atti a limitare la diffusione di malware allinterno
della rete aziendale o altfri problemi di sicurezza informatica. Per tali fini, in caso di evidenza di
anomalia, vengono effettuate afttivitd di verifica su alcune tipologie di log, fracciati dai sistemi di
protezione, quali:

= jdatirilevati dalle console dei sistemi antivirus (numero infezioni, tipologia, pc infettati, user di
appartenenza, ecc.)

e | log di posta e i log derivanti dalla applicazione delle mail filtering (caselle di
destinazione/arrivo messaggi, ora/minuti invio/ricezione, tipologia di file allegato, user, ad
esclusione dei contenuti della posta)

= |log dei sistemi di URL Filtering e Content Filtering (tracciatura delle URL permesse/bloccate
dalle policy aziendali, tracciatura della connessione proveniente dagli IP/user,
ora/minuto/secondo, server acceduto, pagina visitata, dimensioni file scaricato, numero di
accessi confinuativo)

= log DLP: (analisi delle tracciature dei documenti riservati acceduti; ora/minuto/secondo,
tfipologia diregola di conftrollo, IP/user che ha effettuato I'azione)

= log di accesso ai database od ai server aziendali.
A titolo meramente esemplificativo rientrano nella tipologia i conftrolli necessari a verificare:

= le segnalazioni di frequenti e ripetuti tentativi di connessione provenienti dalle postazioni di

lavoro verso siti identificati come malevoli e pertanto bloccati;
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= le segnalazioni di tentativi continuativi provenienti dalla postazione conseguenti
all'attuazione di blocchi della navigazione verso pagine di siti ritenuti a rischio per il loro
contenuto;

= gli accessi anomali (per frequenza o orario) da parte degli utenti, anche se autorizzati, a

risorse direte o documenti catalogati come riservati, a partire dalla singola connessione.

Le anomalie riscontrate vengono verificate, quando possibile, con I'utente assegnatario della
postazione al fine di identificare nel minor tempo possibile le cause che hanno portato alla
generazione degli eventi potenzialmente malevoli e di infervenire per rimuoverne |'origine e

bloccarne la diffusione.

E inoltre possibile che, per casi ben specifici (es. ipotesi di contagio di malware) ed in intervalli di
tempo molto circoscritti, al seguito di rilevazione di connessioni con sistemi esterni evidenziati dai
sistemi di monitoraggio sicurezza, vengano applicate, previa segnalazione all'utente assegnatario
della postazione infetta, sonde di analisi dei pacchetti di rete per I'identificazione delle informazioni
inviate in ingresso/uscita. |l periodo di conservazione dei log generati dagli strumenti di sicurezza

sopra elencati e non superiore ai 6 mesi, per le stesse finalitd gid indicate nel paragrafo 4.2.

6. UTILIZZO DI STRUMENTI IN AMBITO EXTRALAVORATIVO
La Diocesi autorizza la fruizione di alcuni dispositivi quali PC portatile, SmartPhone e Tablet in ambito
extra-lavorativo a condizione che 'uso dello strumento non comporti da parte del lavoratore

violazioni di norme dilegge, danni economici e di sicurezza per la Diocesi.

Qualora I'utilizzo, I'istallazione, la configurazione di programmi o altro materiale informatico non
necessario per lo svolgimento delle attivitd lavorative, dovesse successivamente cagionare

violazioni o danni sopra citati, sard ritenuto responsabile il diretto utilizzatore.

7. MISURE A CARICO DEI RESPONSABILI DI EVENTUALI INFRAZIONI

Qualora dalle attivitd tecniche o manutentive o di andlisi descritte nei paragrafi precedenti
dovessero essere risconfrati abusi o utilizzi degli strumenti aziendali non conformi o in violazioni delle
prescrizioni contenute nel presente Disciplinare cosi come nelle altre fonti regolamentari aziendali,
questi saranno segnalati dal Titolare alla Direzione del Personale. La Diocesi si riserva la facoltd di
procedere, nei limiti consentiti e nel rispetto delle modalitd previste dalla normativa vigente (art 4
legge 300/70 e s.m.i), con avvisi collettivi e richiami all’ osservanza delle regole o, a seguito diripetute
o significative anomalie, con attivitd di controllo individuale o ancora, nei casi di particolare gravitd
per la sicurezza aziendale, con I'attivazione di procedure disciplinari nelle modalitd previste dalla

legge e dal CCNL applicato.
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8. DIRITTI DEGLI INTERESSATI

Il lavoratore pud chiedere informazioni circa il frattamento dei suoi dati personali o esercitare i propri
diritti ai sensi del Regolamento UE n. 679/2016 GDPR, ed in particolare di verificarne l'esattezza, di
chiederne la refttifica, la cancellazione o il blocco qualora i dati siano trattati in violazione dilegge,
o ancora di opporsi per motivi legittimi al trattamento dei dati personali che lo riguardano,

rivolgendosi al Titolare del Trattamento dei dati personali.

9.  PUBBLICITA

Il presente Regolamento, costantemente aggiornato in base adlla linea decisa dal Datore di lavoro,

€ reso noto mediante la sua pubblicazione sulla bacheca Diocesana e nella intranet. Si suggerisce

quindi di prendere visione e fare affidamento all'ultimo aggiornamento prodotto.

Data: 08/02/2024 Il Titolare del Trattamento
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